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PHIẾU THU THẬP SỐ LIỆU VỀ MỨC ĐỘ 
ỨNG DỤNG CÔNG NGHỆ THÔNG TIN – TRUYỀN THÔNG NĂM 2016 (Áp dụng đối với các Ngân hàng thương mại)
Hướng dẫn chung:

· Bên dưới phần lớn các mục tin đều có phần hướng dẫn chi tiết cách thu thập, điền số liệu. Đề nghị đọc kỹ phần này trước khi thực hiện điền số liệu cho mục tin.

· Những trường hợp không có được số liệu chính xác, có thể sử dụng số ước tính gần đúng nhất có thể. Trường hợp không thể ước tính được số liệu thì ghi “Không có số liệu”.
· Phạm vi điều tra: Trụ sở chính, các chi nhánh, các đơn vị trực thuộc, các đơn vị thành viên. 

· Thời điểm và số liệu thống kê: 

 - Cột Năm 2015: lấy số liệu đến 31/12/2015. Nếu số liệu không có chú thích gì về thời điểm điều tra thì lấy số liệu đến 31/12/2015.

- Cột Năm 2014: là số liệu đã cung cấp tại Phiếu điều tra ICT Index 2015. Nếu ngân hàng không tham gia đánh giá ICT Index 2015 thì lấy số liệu đến 31/12/2014.

- Cột Ghi chú: Khi số liệu có sự thay đổi lớn giữa các năm, đề nghị giải thích lý do.

· Sau khi điền phiếu điều tra, đề nghị ghi rõ tên và thông tin liên hệ của cán bộ xử lý vào cuối phiếu điều tra để liên lạc, trao đổi khi cần.

A. THÔNG TIN CHUNG

1) Tên ngân hàng: 
· Tên đầy đủ tiếng Việt:……………………………………………………….
· Tên đầy đủ tếng Anh: ……………………………………………………….
· Tên viết tắt: …………………………………………………………………
2) Địa chỉ: ………………………………………………………………………... 
3) Website: ……………………………………………………………………….
4) Điện thoại: ……………………………………………………………………
5) Fax: ………………………………………………………………………........
6) E-mail: ………………………………………………………………………...
	Chỉ tiêu
	Năm 2014
	Năm 2015
	Ghi chú

	7) Tổng số cán bộ công nhân viên (CBCNV): 
Ghi chú: Bao gồm tất cả CBCNV của trụ sở chính, các chi nhánh,các đơn vị trực thuộc,  các đơn vị thành viên. Không bao gồm: bảo vệ, lái xe, tạp vụ v.v.
	
	
	

	8) Tổng số các chi nhánh, đơn vị trực thuộc: 
Ghi chú: Ghi tổng số các chi nhánh, các đơn vị trực thuộc, các đơn vị thành viên trên mọi địa bàn, kể cả ở nước ngoài.
	
	
	


B. HẠ TẦNG KỸ THUẬT CNTT

	Chỉ tiêu
	Năm 2014
	Năm 2015
	Ghi chú

	1) Tổng số máy tính: 
· Tổng số máy chủ:

· Số máy chủ vật lý (không bao gồm máy chủ host mà chứa các máy chủ ảo hóa):

· Số máy chủ ảo hoá:

· Số máy chủ thuê ngoài (cloud):

· Tổng số máy trạm (PC/Laptop):

· Số máy trang bị trong 3 năm gần đây:

· Số máy chạy hệ điều hành Windows 7 trở lên:

· Số máy được phép truy cập Internet:
	
	
	

	2) Tổng băng thông kết nối Internet cung cấp dịch vụ Internet Banking cho khách hàng
	
	
	

	3) Tổng băng thông kết nối Internet băng rộng cung cấp kết nối Internet cho người dùng tại đơn vị 
	
	
	

	4) Tổng băng thông kết nối mạng diện rộng của đơn vị (WAN):

Ghi chú: Là tổng băng thông của các kết nối trực tiếp từ các chi nhánh/phòng giao dịch đến Trung tâm dữ liệu.
	
	
	

	5) Máy ATM đã lắp đặt

a. Tổng số máy ATM đã triển khai

b. Số máy ATM có tính năng chấp nhận thẻ chip
c. Số máy ATM có tính năng chấp nhận tiền gửi
	
	
	

	6) Máy thanh toán (POS) đã lắp đặt:

a. Tổng số máy POS đã triển khai:

b. Số lượng mPOS đã triển khai:
	
	
	


7) Triển khai hệ thống an toàn thông tin:

a) Tổng số máy tính có cài đặt các phần mềm  phòng chống virus:

- Tổng số máy trạm được cài đặt phần mềm phòng chống virus:…………….(máy)
- Tổng số máy chủ được cài đặt phần mềm phòng chống virus:……………...(máy)
Ghi chú: bao gồm cả phần mềm phòng chống virus có bản quyền và miễn phí.
b) Các giải pháp an toàn dữ liệu:
	TT
	Giải pháp
	Tỷ lệ CSDL được triển khai 
	Ghi chú

	
	
	
	

	1
	Cài đặt sử dụng trên tủ đĩa SAN
	
	

	2
	Cài đặt sử dụng tại Trung tâm dự phòng thảm hoạ
	
	

	3
	Sao lưu ra đĩa cứng
	
	

	4
	Sao lưu ra băng từ
	
	

	7
	Giải pháp khác (Ghi rõ tên giải pháp)
	
	

	
	…
	
	

	c) Các giải pháp an toàn thông tin: 

TT
	Giải pháp
	Tại trung tâm dữ liệu chính
	Tại trung tâm dữ liệu dự phòng
	Tại các chi nhánh, đơn vị trực thuộc
	Ghi chú

	1
	Tường lửa
	(
	(
	(
	

	2
	IPS/IDS
	(
	(
	(
	

	3
	Network Access Control
	(
	(
	(
	

	4
	Tường lửa ứng dụng
	(
	(
	(
	

	5
	Kiểm soát truy cập Internet
	(
	(
	(
	

	6
	Email Security
	(
	(
	(
	

	7
	Quản lý tài khoản đặc quyền
	(
	(
	(
	

	8
	Hệ thống quản lý sự kiện an ninh thông tin (SIEM)
	(
	(
	(
	

	9
	Hệ thống phân tích, cảnh báo an toàn thông tin (SOC)
	(
	(
	(
	

	10
	Phòng chống thất thoát dữ liệu (DLP) 
	(
	(
	(
	

	11
	Phòng chống tấn công APT
	(
	(
	(
	

	12
	Các giải pháp khác (Ghi rõ tên giải pháp)
	(
	(
	(
	


b) Các giải pháp an toàn thông tin cho ứng dụng Internet Banking: 

	TT
	Giải pháp
	Internet Banking cho khách hàng cá nhân
	Internet Banking cho khách hàng doanh nghiệp
	Ghi chú

	1
	Xác thực bằng mã CAPTCHA
	(
	(
	

	2
	Xác thực bằng OTP
	(
	(
	Nêu rõ OTP qua phương thức SMS hoặc token

	3
	Xác thực bằng chữ ký số
	(
	(
	

	4
	Các giải pháp khác (Ghi rõ tên giải pháp)
	(
	(
	


đ) Chứng chỉ quốc tế về an toàn thông tin đơn vị đạt được:

	TT
	Tên chứng chỉ
	Năm nhận
	Ghi chú

	
	
	
	

	1
	ISO 27001
	
	

	2
	PCI DSS
	
	

	3
	Các chứng chỉ khác (nêu rõ)
	
	

	4
	…
	
	


8) Trung tâm dữ liệu và Trung tâm dữ liệu dự phòng thảm họa:

a. Mức của Trung tâm dữ liệu theo phân loại của tiêu chuẩn TIA-942 

Mức 1: ( 

Mức 2: (
Mức 3: ( 

Mức 4: (
Ghi chú: Theo tiêu chuẩn phân loại trung tâm dữ liệu TIA-942 của Hiệp hội công nghiệp viễn thông thì các trung tâm dữ liệu được phân thành 04 mức như sau:

· Mức 1 – Cơ sở: Đảm bảo độ sẵn sàng đến 99,671%
· Hệ thống nguồn điện và làm mát chỉ có một nguồn duy nhất, không có linh kiện dự phòng.

· Có thể có hoặc không có sàn nâng, thiết bị lưu điện hoặc máy phát điện.

· Thời gian dừng hệ thống trung bình tối đa là 28,8 giờ/năm
· Việc bảo trì, bảo dưỡng kỹ thuật đòi hỏi phải dừng hoàn toàn hệ thống.

· Mức 2 – Có dự phòng: Đảm bảo độ sẵn sàng đến 99,741%
· Hệ thống nguồn điện và làm mát chỉ có một nguồn duy nhất, có linh kiện dự phòng theo cơ chế N+1.
· Có sàn nâng, thiết bị lưu điện và máy phát điện.

· Thời gian dừng hệ thống trung bình tối đa là 22,0 giờ/năm

· Việc bảo trì, bảo dưỡng hệ thống nguồn điện và các thành phần khác của cơ sở hạ tầng đòi hỏi phải dừng hoàn toàn hệ thống.

· Mức 3 – Có khả năng bảo dưỡng nóng: Đảm bảo độ sẵn sàng đến 99,982%
· Có thể tiến hành các công việc bảo trì, bảo dưỡng theo kế hoạch mà không cần dừng hoạt động của hệ thống máy tính. Nhưng các sự cố bất ngờ vẫn có thể làm dừng hệ thống.

· Hệ thống nguồn điện và làm mát có nhiều nguồn cung cấp nhưng chỉ có một nguồn làm việc; có linh kiện dự phòng theo cơ chế N+1.
· Thời gian dừng hệ thống trung bình tối đa là 1,6 giờ/năm

· Có sàn nâng và nguồn cung cấp đủ cho toàn bộ hệ thống hoạt động trong khi thực hiện các công việc bảo trì, bảo dưỡng đối với nguồn cung cấp còn lại.

· Mức 4 – Không bị lỗi (Fault tolerant): Đảm bảo độ sẵn sàng đến 99,995%
· Các hoạt động bảo trì, bảo dưỡng theo kế hoạch không làm dừng hệ thống và có thể chịu được ít nhất 1 sự cố nghiêm trọng mà không bị ảnh hưởng tới hoạt động của hệ thống.
· Có nhiều nguồn cung cấp điện và làm mát cùng với các linh kiện dự phòng theo cơ chế 2 (N+1), tức là mỗi thiết bị có thiết bị dự phòng và cả 2 thiết bị có linh kiện dự phòng theo cơ chế N+1 (dự phòng thiết bị + dự phòng linh kiện).

· Thời gian dừng hệ thống trung bình tối đa là 0,4 giờ/năm

b.  Trung tâm dữ liệu dự phòng thảm họa:

( Có

( Không
· Nếu “Có”, mức của trung tâm dữ liệu dự phòng thảm họa theo phân loại của tiêu chuẩn TIA-942 như ở trên: 

Mức 1: ( 

Mức 2: (
Mức 3: ( 

Mức 4: (
c. Quy mô trung tâm dữ liệu:
· Số lượng tủ rack tại trung tâm dữ liệu: ……………………………….
· Số lượng tủ rack tại trung tâm dữ liệu dự phòng thảm hoạ: …………
Ghi chú: Đối với trường hợp thuê Trung tâm dữ liệu: tính theo số lượng tủ rack thuê.

	Chỉ tiêu
	Năm 2014
	Năm 2015
	Ghi chú

	9) Tổng chi phí cho hạ tầng kỹ thuật CNTT     (VNĐ):

Ghi chú: Chi phí cho CNTT bao gồm: chi phí khấu hao tài sản CNTT, bảo trì, thuê dịch vụ, lương, đào tạo…. Đơn vị tính là VNĐ.
	
	
	

	10) Tổng chi phí cho hạ tầng an toàn thông tin (VNĐ):  
Ghi chú: Tổng chi phí cho các giải pháp nêu trong Mục 7 của phần này. Đơn vị tính là VNĐ.
	
	
	


C. HẠ TẦNG NHÂN LỰC CNTT
	Chỉ tiêu
	Năm 2014
	Năm 2015
	Ghi chú

	1) Tổng số cán bộ CNTT chuyên trách: 
Ghi chú: Cán bộ CNTT chuyên trách là cán bộ kỹ thuật hoặc quản lý trực tiếp làm các công việc liên quan đến vận hành hệ thống CNTT của ngân hàng (quản lý, đảm bảo kỹ thuật, phát triển ứng dụng, vận hành website v.v.). Không tính các cán bộ kiêm nhiệm.
	
	
	

	2) Cán bộ CNTT chuyên trách về an toàn thông tin:
Ghi chú: Là cán bộ chuyên trách về CNTT của tất cả các đơn vị trong Ngân hàng được giao trách nhiệm làm các công việc liên quan đến an toàn thông tin của hệ thống CNTT của đơn vị.
	
	
	

	3) Tổng số cán bộ CNTT đạt các chứng chỉ CNTT quốc tế (ví dụ: chứng chỉ về mạng như CCNA, CCNP,…về an ninh mạng như CEH, CISSP,.. về cơ sở dữ liệu như OCA,OCP,..)
	
	
	

	4) Tổng chi cho đào tạo CNTT (VNĐ): 

Ghi chú: Là các chi phí cho tổ chức các lớp, khóa đào tạo về CNTT cho CBCNV tại ngân hàng hoặc tại các cơ sở đào tạo bên ngoài. Đơn vị tính là VNĐ.
	
	
	


D. ỨNG DỤNG CNTT
I. Ứng dụng nội bộ ngân hàng

1) Ứng dụng core banking:

· Tên giải pháp/phiên bản:

· Thời gian đưa vào sử dụng (mm/yyyy);
· Số lượng tài khoản khách hàng:

· Số giao dịch trung bình/ngày (tính trong 1 năm):

· Các Module của Corebank đã triển khai:

· Kết nối Corebank và các hệ thống khác: (Ví dụ ERP, ATM/POS, Internet Banking, SWIFT, CITAD, Reporting Systems…)

· Phương thức kết nối giữa Corebank và các hệ thống khác 

· Giao diện qua file:
(
· Cơ sở dữ liệu:

(
· Message Queue:
(
· Trục tích hợp ESB:
(
· Các phương thức khác: ( đề nghị ghi rõ………………………...
· Mức độ tự động hóa khi xử lý các giao dịch giữa hệ thống Corebank và các hệ thống khác 

· Tự động:

(
· Bán tự động:

(
· Không tự động:
(
· Xử lý đối chiếu dữ liệu giữa CoreBank và các hệ thống khác:

· Không đối chiếu:


(
· Đối chiếu thủ công:


(
· Đối chiếu tự động một phần:
(
· Đối chiếu tự động hoàn toàn:
(
2) Triển khai các ứng dụng/giải pháp khác:
a) Quản trị nguồn lực (Enterprise resource planning): (
· Tên giải pháp/phiên bản:

· Thời gian đưa vào sử dụng (mm/yyyy):
b)  Hệ thống kho dữ liệu (Data Warehouse) : (
· Tên giải pháp/phiên bản:

· Thời gian đưa vào sử dụng (mm/yyyy):
c) Quản lý giao dịch ngoại hối (Treasury Management Systems): (
· Tên giải pháp/phiên bản:

· Thời gian đưa vào sử dụng (mm/yyyy):
d) Quản lý quan hệ khách hàng (Customer Relationship Management): ( 

· Tên giải pháp/phiên bản:

· Thời gian đưa vào sử dụng (mm/yyyy):
e) Hệ thống hỗ trợ khách hàng (Call Center/Contact Center): (
· Tên giải pháp/phiên bản:

· Thời gian đưa vào sử dụng (mm/yyyy):
f) Hệ thống Quản lý rủi ro: (
· Tên giải pháp/phiên bản:

· Thời gian đưa vào sử dụng (mm/yyyy):
g) Triển khai giải pháp Chữ ký số: (
· Tự trang bị (

- Thuê của nhà cung cấp dịch vụ (
· Số lượng chứng thư số đã cấp còn liệu lực:

· Liệt kê danh sách các ứng dụng đã tích hợp chữ ký số:

+ …
h) Triển khai giải pháp trục tích hợp dữ liệu ( Enterprice Service Bus) (
· Tên giải pháp/phiên bản:

· Thời gian đưa vào sử dụng (mm/yyyy):
· Danh sách các hệ thống đã tích hợp ESB:
+ …
i) Hệ thống quản lý văn bản: (
· Tên giải pháp/phiên bản:

· Thời gian đưa vào sử dụng (mm/yyyy):
j) Thư điện tử nội bộ: (
· Tên giải pháp/phiên bản:

· Thời gian đưa vào sử dụng (mm/yyyy):
· Số lượng hộp thư điện tử đã cấp còn sử dụng:

k) Các ứng dụng khác (Ghi cụ thể):

· …
3) Tham gia các hệ thống thanh toán điện tử:

a) Hệ thống thanh toán điện tử liên ngân hàng – Ngân hàng Nhà nước: ( 

b) Hệ thống thanh toán, chuyển tiền điện tử quốc tế SWIFT: (
c) Hệ thống thanh toán, chuyển tiền ngoại tệ trong nước(
d) Hệ thống thanh toán song biên: ( (nếu có xin liệt kê tên ngân hàng kết nối)
+ …
II. Dịch vụ cung cấp cho khách hàng:

1. Website của ngân hàng:

a) Các chuyên mục:

· Giới thiệu ngân hàng: (
· Tin tức về hoạt động của ngân hàng: (
· Thông tin cho nhà đầu tư và cổ đông: (
· Thông tin về lãi suất: (
· Thông tin về các loại phí: (
· Thông tin về tỷ giá: (
· Giới thiệu sản phẩm, dịch vụ cho khách hàng cá nhân: (
· Giới thiệu sản phẩm, dịch vụ cho khách hàng doanh nghiệp: (
· Các dịch vụ ngân hàng điện tử (ngân hàng trực tuyến): (
· Hỗ trợ khách hàng 

· Hình thức hỗ trợ:

    + Qua email: (




    + Qua ứng dụng trực tuyến: ( (video, chat)

    + Qua Telephone: ( 

-  Thời gian hỗ trợ với từng loại hình trên trong ngày (nêu rõ): 

· Nội dung hỗ trợ

- Hướng dẫn: (
- Góp ý: (
- Tiếp nhận sự cố: (
- Khác (nêu cụ thể)

· Tìm kiếm trong Website: (
· Sơ đồ Website: (
· Chính sách bảo vệ bí mật thông tin cá nhân (privacy): (
· Email: (
· Khác (Liệt kê chi tiết):

b) Tần suất cập nhật Website: 

( Hàng ngày 

( Hàng tuần

( Hàng tháng 

( Không thường xuyên

2. Dịch vụ Internet Banking cho khách hàng cá nhân:

+ Tra cứu (số dư, giao dịch) : (
+ Chuyển khoản trong hệ thống: (
+ Chuyển khoản ngoài hệ thống : (
+ Tiết kiệm điện tử: (
+ Thanh toán hoá đơn (điện, nước, điện thoại, Internet, …): (
+ Nạp tiền điện tử (ví điện tử, điện thoại di động,…) : (
+ Mua thẻ trả trước (điện thoại di động, thẻ game,…) : (
+ Các dịch vụ khác (ghi cụ thể)
3. Dịch vụ Internet Banking cho khách hàng doanh nghiệp:

+ Tra cứu (số dư, giao dịch) : (
+ Chuyển khoản trong hệ thống: (
+ Chuyển khoản ngoài hệ thống : (
+ Thu ngân sách (nộp thuế, phí, lệ phí): (
+ Chi trả lương nhân viên: (
+ Giao dịch tín dụng thư (phát hành, sửa đổi tín dụng thư; truy vấn thông tin tín dụng thư) : (
+ Các dịch vụ khác (ghi cụ thể)

4. Các dịch vụ ngân hàng điện tử khác:

+ Mobile banking: (
+ SMS banking: (
+ Phone banking: (
+ Các dịch vụ ngân hàng điện tử khác:

5. Hoạt động của ngân hàng điện tử:
	Chỉ tiêu
	Năm 2014
	Năm 2015
	Ghi chú

	a. Số lượng khách hàng: 

+ Khách hàng cá nhân:

+ Khách hàng doanh nghiệp:
	
	
	

	b. Số lượng khách hàng cá nhân sử dụng dịch vụ ngân hàng điện tử:

+ Internet banking:

+ Mobile banking: 

+ SMS banking: 

+ Phone banking:
	
	
	

	c. Số lượng khách hàng doanh nghiệp sử dụng dịch vụ ngân hàng điện tử:

+ Internet banking:

+ Mobile banking: 

+ SMS banking: 

+ Phone banking:
	
	
	

	d. Số lượng thẻ thanh toán phát hành đang hoạt động:

+ Nội địa:

- Thẻ tín dụng:
· Số thẻ có phát sinh giao dịch trong năm:
- Thẻ ghi nợ:
· Số thẻ có phát sinh giao dịch trong năm:
+ Quốc tế: 

- Thẻ tín dụng:
· Số thẻ có phát sinh giao dịch trong năm:
- Thẻ ghi nợ:
· Số thẻ có phát sinh giao dịch trong năm:
	
	
	

	đ. Số lượng giao dịch qua các phương tiện điện tử:

+ Internet Banking:

+ Mobile banking: 

+ SMS banking: 

+ Phone banking:

+ ATM:

+ POS/mPOS: 

+ Phương tiện điện tử khác (nêu rõ phương tiện điện tử):

· …
	
	
	

	e. Tổng số giao dịch: 
Ghi chú: Bao gồm cả giao dịch qua các phương tiện điện tử và các phương tiện truyền thống của ngân hàng
	
	
	


Xin vui lòng cho biết:

· Họ và tên người cung cấp thông tin:  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . …
· Bộ phận công tác: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ………
· Chức vụ: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ………
· Điện thoại liên lạc: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ……..
· E-mail: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ….
	Người kê khai

(Ký và ghi rõ họ, tên)
	….., Ngày ..... tháng .... năm 2016

Lãnh đạo Ngân hàng

(Ký tên, đóng dấu)
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